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Présentation

• Ordinateur avec OS Linux Mint.

• Données BT collectées via la carte wireless native, en utilisant l’outil btmon.

• Ces données sont analysées et affichées en temps réel avec Wireshark.

Chaque ligne correspond à un « paquet » de données. Des filtres de couleurs permettent de visualiser certaines configurations :

 : Company Id = « Apple, Inc. »             : (Adresse de type Random) &  (aucune info d’identification)  & (Puissance > - 90 dB)
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Répartition des adresses collectées
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Cas d’une adresse « mystérieuse », c’est-à-dire dont la source n’est pas identifiable :

• 12 paquets
• durée totale : environ 1 minute 40"
• aucune info permettant d’identifier la source du signal :

◦ pas de valeur pour les champs Company ID, Device Name, UUID 16, Service Data, UUID 32, UUID 128, Custom UUID 32, Custom UUID
128.

◦ l’adresse est de type Random (cf. champ Peer Address Type) : cela signifie qu’on ne peut pas déceler le fabriquant à l’aide de cette adresse 
(contrairement à une adresse de type Public).

1328 adresses différentes ont été détectées au fil des divers sessions.  Pour 563 d'entre elles, plus de 3 paquets ont été reçus. Dans ce lot, 8 adresses
sont restées non identifiables (soit 1,4%). 

Ces adresses mystérieuses sont toujours du type random recognizable (random et 1er chiffre entre 4 et 7).

Lorsqu’une adresse d’un autre type semble mystérieuse, c’est en fait que l’on n’a reçu qu’un ou deux paquets, lesquels ne contiennent pas toujours 
d’information caractéristique. Voir le cas suivant.

POUR UNE TELLE SITUATION, PROCHAINE ÉTAPE : discuter avec la personne.

1. est-ce que l’adresse reste non identifiée au fil du temps ?
2. Est-ce que la personne transporte des appareils susceptibles d’être source ? (par exemple un appareil médical de type pompe à insuline, 

dispositif cardio...)
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Cas de l’étiquette d’un smartphone

On désigne par « étiquette » le nom diffusé par un smartphone lorsque le BT est activé pour l’appairage avec d’autres appareils (échange de fichiers, 
audio…).

Dans ce cas :
• la technologie en œuvre est le BT Classic (BR/EDR – Basic Rate / Enhance Data Rate)
• l’adresse est de type Public : les 6 premiers chiffres hexadécimaux de l’adresse correspondent au code OUI du fabricant

(OUI : Organizationally Unique Identifier  - https://standards-oui.ieee.org/ )

La capture ci-après affiche les paquets d’une adresse qui correspond à l’étiquette du smartphone « P30 lite Michèle ».
Dans ce cas, les 6 premiers chiffres de l’adresse sont « 8c:5a:c1 ». D’après le registre OUI, le fabricant est Huawei.

On voit sur cet exemple que le tout premier paquet ne comporte aucune info, ce qui pourrait donner l’impression que la source est mystérieuse mais il 
suffit qu’il y ait suffisamment de temps pour recevoir un second paquet et que la source soit identifiée.

https://standards-oui.ieee.org/


Le Mystère de la Dent Bleue - Point au 30 mars 2022 – Jeronimmo

Cas d’une balise émise par un iPhone

Outre l’adresse BT de communication BR/EDR, les iPhone sont susceptibles d’émettre une adresse en BT LE appelée « balise ». Cette source est 
caractérisée par :

• une adresse de type random recognizable (« 4-7 »)

•  l’info « Apple, Inc. » dans le champs Company ID.

Exemple : 

• 10 paquets
• durée totale : 1 minute
• un paquet sur deux contient l’indication « Apple, Inc. » et une indication de data.

Dans une telle situation, le fait que le signal soit émis par un iPhone a été constaté plus d’une dizaine de fois avec des utilisateurs différents. Lorsque le 
mode Avion est activé, le signal disparaît. Une autre adresse apparaît dès que le mode Avion est désactivé.
(cf. vidéo de 10’ ici :  https://video.liberta.vip/w/cefo1RdeBLaYn6W4eFaxPB )

À partir de la version 7 de l’iOS, une balise peut être émise alors que la fonction BT semble éteinte. En fait, sur ces appareils il y a 2 niveaux 
d'activation du BT : 

1. Un “gros” bouton qui rend le smartphone visible (avec son étiquette) et l'échange de fichiers possible ;
2. Si ce 1er bouton est “off”, cela coupe la visibilité nominative mais des émissions BT LE sont toujours possibles en tache de fond. Il faut se 

rendre dans les paramètres pour sélectionner les émissions autorisées.

https://video.liberta.vip/w/cefo1RdeBLaYn6W4eFaxPB
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Cas d’un signal émis par l’application TAC

• 14 paquets
• durée totale :  2 minutes 7"
• pour un paquet sur deux :

◦ UUID 16 : 0xFD64 est la valeur réservée à l’application TAC.
◦ Service Data : chaîne de 36 caractères qui caractérise l’émetteur.
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